OO be.dliant

POLITICA CORPORATIVA - CONTROLE OPERACIONAL - SITE

Politica de Seguranca
da Informacao

Diretrizes para garantir a disponibilidade, integridade, confidencialidade, legalidade,
autenticidade e auditabilidade da informacao necessaria para a realizacao do negécio
da Be.Aliant.

cODIGO REVISAO SISTEMA CONFIDENCIALIDADE

A.5.1.62-01 02 SGSI Publico

.
m bQ.QIlan Sistema de Gestdo de Seguranca da Informacao - be.aliant — nivel de confidencialidade: Publico



POLITICA DE SEGURANGA DA INFORMAGCAO - BE.ALIANT

CONTEUDO

Sumario

Politica de Seguranca da Informagao — Controle Operacional - Site.

CONTROLE OPERACIONAL - SITE - A.5.1.62-01 - REV. 02

2. OBJETIVOS DA POLITICA DE SEGURANGA DA INFORMAGAO
3. MISSAO DO SETOR DE TECNOLOGIA DA INFORMAGAO
4. DEVERES
5. DO MONITORAMENTO E AUDITORIA DO AMBIENTE
6. USO DE INFORMAGOES
7. CLASSIFICACAO DA INFORMAGCAO
8. DADOS DE TERCEIROS
9. PROGRAMAS ILEGAIS
10. PERMISSOES E SENHAS
1. COMPARTILHAMENTO DE DADOS
12. SEGURANGCA E INTEGRIDADE DOS DADOS
13. PENTEST
14. PROPRIEDADE INTELECTUAL
15. USO DA INTERNET
16. ACESSO REMOTO E VPN
17.  USO DO CORREIO ELETRONICO (EMAIL) E INSTANT MESSENGER
18. NECESSIDADE DE NOVOS SISTEMAS, APLICATIVOS E EQUIPAMENTOS
19. USO DO NOTEBOOK NA BE.ALIANT
20. RESPONSABILIDADE DOS GERENTES/SUPERVISORES
21. SISTEMAS DE TELECOMUNICAGOES
22. COMUNICAGAO INTERNA E EXTERNA
221. Comunicacgao Interna
22.2. Comunicacgao Externa
23. BACKUP
24. MESAE TELA LIMPA
25. USO DO ANTIVIRUS
26. APLICAGCOES EM NUVEM
27. DO ARMAZENAMENTO DE DADOS
OO be.dliant

APLICABILIDADE

04

04

04

05

05

05

05

06

06

07

07

07

07

08

08

08

09

09

09

09

10

10
10
10

11

11

12

12

12




POLITICA DE SEGURANGA DA INFORMAGAO - BE.ALIANT CONTROLE OPERACIONAL - SITE - A.5.1.62-01 - REV. 02

28. CONSCIENTIZAGAO E TREINAMENTO 12
29. USO DO E-MAIL 13
30. CONTROLE DE ACESSO 13
31. CONTINUIDADE DE NEGOCIO 13
32. PENALIDADES 14
33. REVISAO 14
34. CONTROLE DO DOCUMENTO 14

O\Obe.dliant (03 ]




POLITICA DE SEGURANGA DA INFORMAGCAO - BE.ALIANT CONTROLE OPERACIONAL - SITE - A.5.1.62-01 - REV. 02

As organizagdes enfrentam diversas ameagas que podem comprometer informagdes e ativos, afetando a confi-
dencialidade, integridade e disponibilidade dos dados. Isso pode resultar em perdas operacionais, financeiras,
de reputacao, multas e quebras contratuais.

Proteger a informacao é crucial para manter a competitividade, fluxo de caixa, lucratividade, conformidade legal
e imagem da organizagao. A seguranga da informacao da Be.Aliant € mantida através de controles adequados,
incluindo politicas, processos, procedimentos e tecnologias.

Além disso, a seguranga da informacao visa proteger ativos informacionais e reduzir riscos como acessos hao
autorizados, uso indevido, fraudes, roubo, sabotagem e negacao de servico. Os principais objetivos sao:

e« Confidencialidade: Garantir que apenas pessoas autorizadas tenham acesso as informacoes.
e Integridade: Assegurar que as informagdes permanecam inalteradas sem modificagdes indevidas.

e Disponibilidade: Assegurar que as informacdes estejam acessiveis para pessoas autorizadas.

o Aplicabilidade

A Politica de seguranca da informagao da Site - Be.Aliant, aplica-se a todas as partes interessadas, como pres-
tadores de servigos, sistemas e servicos, incluindo trabalhos executados externamente ou por terceiros, caso
utilizem o ambiente de processamento, ou acesso a informacdes pertencentes a Be.Aliant. Todo e qualquer
usuario tem a responsabilidade de proteger a seguranga e a integridade das informacdes e dos equipamentos.
A violagao desta politica de seguranca é qualquer ato que:

a) Exponha a Companhia a uma perda efetiva ou potencial por meio do comprometimento da seguranga dos
dados ou de informagdes ou ainda da perda de equipamento.

b) Envolva a revelagcado de dados confidenciais, direitos autorais, negocia¢des, patentes ou uso nao autori-
zado de dados corporativos.

c) Envolva o uso de dados para propdsitos ilicitos, que venham a incluir a violagdo de qualquer lei, regula-
mento ou qualquer outro dispositivo governamental.

° Objetivos da Politica de Seguranca da Informacao

Garantir a disponibilidade, integridade, confidencialidade, legalidade, autenticidade e auditabilidade da informa-
Gao necessaria para a realizagao do negocio da Be.Aliant.

e Missao do Setor de Techologia da Informacao

Garantir a disponibilidade, integridade, confidencialidade, legalidade, autenticidade e auditabilidade da informa-
Gao necessaria para a realizacado do negocio da Be.Aliant. Ser o gestor do processo de seguranga e proteger
as informagdes da organizagao, catalisando, coordenando, desenvolvendo e/ou implementando ac¢bes para
esta finalidade.
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o Deveres

a) E dever da Be.Aliant considerar a informacao como sendo um bem da organizacdo, um dos recursos criti-
cos para a realizagao do negocio, que possui grande valor e necessita sempre ser tratada profissionalmente.

b) A responsabilidade pela criagdo e manutencao deste documento é da area de Tecnologia da Informacéao.

c) Todas as partes interessadas devem cumprir as diretrizes desta politica, sendo que o descumprimento
acarretara a aplicagcao das medidas administrativas e legais cabiveis.

d) Todo incidente ou fato duvidoso que afete a seguranga da informacao, devera ser comunicado inicial-
mente a area de Tecnologia da Informacao da Be.Aliant através do enderego helpbe@bealiant.com.

e) A Be.Aliant se reserva ao direito de solicitar o preenchimento de relatério de verificagdo de Cyber Segu-
ranca de fornecedores.

e Do Monitoramento e Auditoria do Ambiente

Para garantir as regras mencionadas na politica de seguranca da informacéo, a Be.Aliant podera:

a) Implantar sistemas de monitoramento nas estagcdes de trabalho, servidores, correio eletrénico, conexdes
com a internet, dispositivos mdveis ou wireless e outros componentes da rede, nao se limitando aos
aqui descritos.

b) Instalar sistemas de protecdo, preventivos e detectaveis, para garantir a seguranca das informacgdes e dos
perimetros de acesso;

c) Aplicar controles apropriados, trilhas de auditoria ou registros de atividades para mitigar riscos.

° Uso de Informacoes

Com relacao as informacdes os funcionarios, prestadores de servicos, sistemas e servicos, incluindo trabalhos
executados externamente ou por terceiros, que utilizem o ambiente de processamento, ou acesso a informa-
coes pertencentes a Be.Aliant venham a tomar conhecimento:

a) E proibida a divulgacao e/ou o compartilhamento indevido de informacdes sem a devida autorizacao.

b) Apenas os autorizados pela Be.Aliant podem copiar, captar, imprimir ou enviar imagens da tela do soft-
ware para terceiros.

c) As partes interessadas assumem o compromisso de nao utilizar, revelar ou divulgar a terceiros, de modo
algum, direta ou indiretamente, em proveito proprio ou de terceiros, qualquer informagao, confidencial ou
nao, que tenha ou venha a ter conhecimento em razao de suas funcdes na Be.Aliant, mesmo depois de ter-
minado o vinculo contratual mantido com a instituicao.

Classificacao da Informacao

A Be.Aliant estabeleceu critérios relativos ao nivel de confidencialidade da informagao (relatérios e/ou midias)
gerada de acordo com a tabela abaixo:
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CLASSIFICACAO DESCRICAO

Informacao Publica E toda informacg&o que pode ser acessada por usuarios da organizagao, clientes,
fornecedores, prestadores de servi¢os e publico em geral.

Informacao Interna E toda informac&o que sé pode ser acessada por funcionarios da organizagao. Sao
informacdes que possuem um grau de confidencialidade que pode comprometer a
imagem da organizagao.

Informacao Restrita E toda informacao que pode ser acessada por usuarios da organizacgao e por
parceiros da organizagao. A divulgagao nao autorizada dessa informagao pode
causar impacto (financeiro, de imagem ou operacional) ao negdécio da organizagao ou
ao negocio do parceiro.

Informacao Confidencial E toda informag&o que pode ser acessada somente por usuarios da organizagao
explicitamente indicado pelo nome ou por area a que pertence. A divulgagao nao
autorizada dessa informagao pode causar sérios danos ao negocio e/ou
comprometer a estratégia de negdcio da organizacao. Todo Gerente/Supervisor deve
orientar seus subordinados a nédo circularem informagdes e/ou midias consideradas
confidenciais e/ou restritas, como também nao deixar relatérios nas impressoras, e
midias em locais de facil acesso, tendo sempre em mente o conceito “mesa limpa”, ou
seja, ao terminar o trabalho nao deixar nenhum relatério e/ou midia confidencial e/ou
restrito sobre suas mesas.

° Dados de Terceiros

A Be.Aliant se compromete em nao acumular ou manter intencionalmente Dados Pessoais de Terceiros além
daqueles relevantes na condugao do seu negdcio. Todos os Dados Pessoais que porventura sejam armazena-
dos, serdo considerados dados confidenciais.

Dados Pessoais sob a responsabilidade da Be.Aliant nao serao usados para fins diferentes daqueles para os
quais foram coletados, e nem serao transferidos para terceiros, exceto quando exigido pelo nosso negécio, e
desde que tais terceiros mantenham a confidencialidade dos referidos dados, incluindo-se, neste caso a lista
de enderecos eletronicos (e-mails) usados pelos funcionarios da Be.Aliant.

° Programas llegais

A empresa respeita os direitos autorais dos programas que usa e reconhece que deve pagar o justo valor por
eles, ndo recomendando o uso de programas nao licenciados nos computadores da empresa. Dessa forma, re-
pudiamos a utilizacdo de programas ilegais (Sem licenciamento).

Todos os usudrios nao podem, em hipotese alguma, instalar este tipo de “software” (programa) nos
equipamentos da Be.Aliant, mesmo porque somente o pessoal da drea de Tl tem autorizacao para instalagcao
de programas previamente autorizados dentro da politica de seguranga da companhia.

Periodicamente, o Setor de Tl faz verificagdes nos dados dos servidores e/ou nos computadores dos usuarios,
visando garantir a correta aplicagao desta diretriz. Caso sejam encontrados programas nao autorizados, estes
deverao ser removidos dos computadores.
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A Be.Aliant se isenta de toda e qualquer responsabilidade decorrente do uso indevido, negligente ou impru-
dente dos recursos e servigcos concedidos aos seus profissionais, reservando-se o direito de analisar dados e
evidéncias para obtencao de provas a serem utilizadas nos processos investigatérios, bem como adotar as me-
didas legais cabiveis.

n Permissoes e Senhas

Todos o0s terceiros que necessitarem acessar a rede da Be.Aliant devem ter credenciais cadastradas pelo
Departamento de TI. Eles sao responsaveis pelo uso adequado de suas credenciais, em conformidade com
a legislacao.

O compartilhamento de logins e senhas é proibido, e as senhas devem ser atualizadas periodicamente. Além
disso, em caso de término do vinculo, o setor responsavel deve informar ao Departamento de Tl para desabilitar
0 acesso.

n Compartilhamento de Dados

A Be.Aliant adota rigorosos controles de seguranga em relagdo ao compartilhamento de dados, visando garantir
a confidencialidade e integridade das informacgoes.

Nao é permitido o compartilhamento de pastas em dispositivos de computadores ou desktops dentro da
empresa. Todos os dados devem ser armazenados exclusivamente na nuvem, com acesso autorizado pelo
Departamento de Tl, que gerencia e monitora as permissdes de forma centralizada.

O Departamento de Tl realiza auditorias periédicas nos dispositivos para garantir que dados confidenciais e/ou
restritos nao estejam armazenados localmente, garantindo a conformidade com as politicas de segurancga.

Além disso, o compartilhamento de impressoras esta sujeito a autorizagcdo prévia do Departamento de TI.
Dispositivos moveis, como pen-drives e outros, nao sao permitidos para transferéncia de dados, reforgcando a
seguranga no ambiente corporativo.

a Seguranca e Integridade dos Dados

Na Be.Aliant gerenciamento do(s) banco(s) de dados é responsabilidade exclusiva do Departamento de TI, as-
sim como a manutencao, alteragao e atualizagao de equipamentos e programas.

a Pentest

Com objetivo de identificar vulnerabilidades de seguranca em sistemas, softwares e redes, a fim de melhorar as
medidas de seguranga e protecao dos ativos da empresa contra ataques cibernéticos, a equipe de Tl

a. Deve realizar, de forma anual, testes de intrusdo, podendo alternar entre a execucao de um Pentest
completo em um ano e o respectivo reteste no ano subsequente;

b. E responsavel por coordenar e aprovar todos os testes de intruso;
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c. Deve fornecer acesso aos sistemas autorizados para a realizagao dos testes de intrusao;

d. Necessita que os testes de intrusao sejam realizados de acordo com as melhores praticas e diretrizes
de seguranga;

e. Precisa conduzir o teste de forma a minimizar qualquer impacto nos sistemas e servicos em producao;

f. Deve tratar todas as informacgdes obtidas durante os testes de intrusdo como confidenciais, protegendo-as
contra acesso nao autorizado.

n Propriedade Intelectual

A pratica do uso de software pirata ou conteudo nado legalizado é um crime previsto na Lei 9.609/1998, e vai
contra diretrizes de compliance com relagdo a seguranga da informacao e privacidade.

Assim, a instalacdo de softwares ou aplicacdes piratas constitui crime contra a propriedade intelectual,
sujeitando os infratores as penalidades previstas na legislagao. Somente devem ser instalados softwares com
contratos de licenciamento vigentes e homologados pelo Departamento de Tecnologia da Informacao.

Desta forma, a Be.Aliant proibe a utilizagao de qualquer tipo de software ou conteddo nao legalizado. Devendo
ainda cada funcionario estar ciente de que todos os “designs”, criagdes ou procedimentos desenvolvidos por
qualquer funcionario durante o curso de seu vinculo empregaticio, sdo de propriedade da Be.Aliant.

G Uso da Internet

A internet corporativa da Be.Aliant deve ser utilizada exclusivamente para fins profissionais, enriquecimento in-
telectual e busca de informacdes que contribuam para o desenvolvimento das atividades da empresa.

O uso da internet para assuntos pessoais, como home banking e lojas virtuais, é permitido com moderagao,
desde que seja feito com bom senso e em conformidade com as diretrizes corporativas.

E estritamente proibido acessar sites improprios, incluindo, mas nao se limitando a jogos, mensagens de cor-
rente, troca ou armazenamento de conteudo ilicito, obsceno, pornografico, violento, discriminatorio, racista, po-
litico, religioso, difamatdrio ou desrespeitoso, conforme as Leis n°® 8.069 (Estatuto da Crianca e do Adolescente)
e n° 12.965 (Marco Civil da Internet).

Os acessos a internet corporativa sao monitorados por meio da identificacao do usuario e podem ser bloquea-
dos a qualquer momento, sem aviso prévio, pela equipe de tecnologia ou seguranga da informagéo, caso seja
identificada alguma irregularidade ou risco ao ambiente.

Essa politica visa garantir um uso responsavel e seguro da internet no ambiente corporativo, alinhado aos valo-
res e objetivos da Be.Aliant.

a Acesso Remoto e VPN

Na Be.Aliant, 0 acesso remoto a recursos de tecnologia e informagdes corporativas, quando realizado fora das
instalagdes da empresa, deve ser feito exclusivamente por meio da tecnologia Virtual Private Network (VPN).
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A concessao de acesso remoto via VPN aos profissionais requer autorizagao formal da Direcao da Be.Aliant, de
acordo com as necessidades profissionais de cada profissional.

O Departamento de Tecnologia da Informacéo (TI) é responsavel por gerar relatérios contendo todos os aces-
sos realizados via VPN. Esses relatorios ficam disponiveis para consulta pela Dire¢cao, caso seja necessario.

Uso do Correio Eletronico (Email) e Instant Messenger

O correio eletrénico (e-mail) fornecido pela Be.Aliant € uma ferramenta de comunicagéo corporativa exclusiva
para a realizagao das atividades profissionais da empresa. Apenas programas e plataformas homologados pelo
Departamento de Tecnologia da Informacéo (Tl) podem ser utilizados para enviar e-mails.

As mensagens enviadas por e-mail devem ser redigidas em linguagem profissional, respeitando os principios
éticos da Be.Aliant e a legislagao vigente. O uso do e-mail é pessoal e cada profissional é responsavel pelo con-
teudo das mensagens enviadas de seu endereco de e-mail corporativo.

Necessidade de Novos Sistemas, Aplicativos e
Equipamentos

O Departamento de Tecnologia da Informacéo (TI) da Be.Aliant é responsavel pela implementagao e aplicacdo
das politicas internas relacionadas a aquisigao e substituicao de software e hardware.

Qualquer necessidade de novos programas (softwares) ou equipamentos de Tl (hardwares) deve ser discutida
diretamente com o responsavel pelo Departamento de TI. Nao é permitido que os usuarios comprem ou desen-
volvam software ou hardware de forma independente.

a Uso do Notebook na Be.Aliant

Dispositivos corporativos e recursos tecnologicos sao disponibilizados exclusivamente para atividades profissi-
onais, com o objetivo de assegurar a seguranga e a integridade das operagdes da Be.Aliant.

Os equipamentos fornecidos sao de propriedade da empresa e nao devem ser utilizados para fins pessoais,
atividades ilicitas ou acesso a conteudos que violem a legislagao vigente. Alteragées ou manutengdes nos
dispositivos séo realizadas apenas pelo departamento de Tecnologia da Informacéo (TI).

Todos os dispositivos devem contar com software antivirus atualizado e ativo. Em caso de problemas técnicos,
o departamento de Tl deve ser acionado imediatamente. A Be.Aliant reserva-se o direito de inspecionar os dis-
positivos corporativos a qualquer momento, garantindo seu uso correto e adequado.

a Responsabilidade dos Gerentes/Supervisores

Os gerentes e supervisores sao responsaveis pelas definicdes dos direitos de acesso de seus funcionarios aos
sistemas e informacgdes da Be.Aliant, cabendo a eles verificarem se 0os mesmos estdao acessando exatamente
as rotinas compativeis com as suas respectivas funcoes, usando e conservando adequadamente os equipa-
mentos, e mantendo cépias de seguranca de seus arquivos individuais, conforme estabelecido nesta politica.
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O Departamento de Tl fara auditorias periodicas do acesso dos usuarios as informacoes, verificando:
a) Que tipo de informacao o usuario pode acessar;

b) Quem esta autorizado a acessar determinada rotina e/ou informagao.

a Sistemas de Telecomunicacoes

O controle de uso, a concessao de permissoes e a aplicacao de restricoes em relagao aos ramais telefénicos da
Be.Aliant, assim como, o uso de eventuais ramais virtuais instalados nos computadores, é responsabilidade do
Departamento de Tl, de acordo com as definicées da Diretoria da Be.Aliant.

a Comunicacao Interna e Externa

A comunicacao interna e externa desempenha um papel crucial na efetividade do sistema de gestdo da
segurancga da informagao na Be.Aliant. Desta forma, métodos e praticas devem ser dotados para garantir uma
comunicagao interna eficiente, que conceda transparéncia dentro e fora da Be.Aliant.

m Comunicacao Interna:

Com relagao a comunicagao interna, consideramos essencial manter todos os profissionais informados sobre
assuntos de grande importancia e relevancia, tais como procedimentos, politicas, treinamentos, entre outros.
Recomendamos para comunicagao os seguintes meios:

Newsletters via e-mail: Enviamos newsletters regularmente aos profissionais, abordando sobre eventos
internos e outras informacdes relevantes. Acreditamos que esse meio, mantém todos os membros da empresa
atualizados e engajados.

Modulo de "NEWS" nas plataformas da Be: Nossas plataformas internas possuem um modulo dedicado as no-
ticias e conteuidos. Por meio dessa funcionalidade, compartilhamos informagdes em tempo real, o que facilita o
acesso e a disseminacao de conhecimentos importantes para todos os profissionais.

Documentos Internos: Utilizamos o mdédulo "Documentos" em nossas plataformas para divulgar documentos
internos, como politicas de seguranga, procedimentos operacionais, comunicagdes e outras diretrizes. Além
disso, esse sistema também permite coletar assinaturas eletrénicas para garantir a conformidade dos profissio-
nais com as politicas estabelecidas.

E2X) comunicagio Externa:

A comunicacao externa é igualmente relevante, especialmente quando se trata de compartilhar informagoes
com partes interessadas externas a Be.Aliant. Nesse sentido, seguimos as diretrizes do requisito 7.1 da
ISO 27001/2022:

a) O que comunicar: Sempre analisamos o0 que iremos comunicar para cada vez mais reforcar a confianca
€ Nosso compromisso com a exceléncia e responsabilidade com as partes externas. Quando comunicado
utilizamos nossas newsletter para comunicagao sobre atualizagdes da plataforma, novidades, aspectos que
impactem na segurancga da informagao, e outros relevantes.

b) Quando comunicar: Priorizamos a comunicagao oportuna, garantindo que informacdes sejam comparti-
Ihadas rapidamente.

O\Obe.dliant ©




POLITICA DE SEGURANGA DA INFORMAGCAO - BE.ALIANT CONTROLE OPERACIONAL - SITE - A.5.1.62-01 - REV. 02

c) Com quem comunicar: Identificamos as partes interessadas externas relevantes e garantimos que a co-
municacgao seja direcionada especificamente a elas, nos ajudando que a mensagem seja direcionada para
partes relevantes.

d) Como se comunicar: Utilizamos meios confidveis de comunicacao externa, como e-mails, canal de
suporte com o cliente, newsletters, e outros métodos apropriados para garantir a confidencialidade,
integridade e disponibilidade das informagdes compartilhadas.

a Backup

O controle de uso, a concessao de permissdes e a aplicacao de restricdes em relacao aos ramais telefénicos da
Be.Aliant, assim como, o uso de eventuais ramais virtuais instalados nos computadores, é responsabilidade do
Departamento de Tl, de acordo com as definicées da Diretoria da Be.Aliant.

A gestao de Backup deve seguir as melhores praticas da norma técnica da ABNT ISO/IEC 27002.

Todos os backups de sistemas, servidores e servigos de Tl devem ser automatizados por sistemas de agenda-
mento automatizado para que sejam preferencialmente executados fora do horario comercial, nas chamadas
"janelas de backup”, que sao periodos em que ndo ha nenhum ou pouco acesso de usuarios ou processos au-
tomatizados aos sistemas de informatica.

a) Todos os restores (recuperacao de dados que estdo em backup) deverao ser formalizados, sem excecao,
através do sistema de aberturas de solicitacdo ao departamento de Tecnologia da Informacgao.

b) E proibido a realizacdo de backups em dispositivos de midia removiveis - HDs Externos, Pendrives ou dis-
positivos similares — ou em servicos de armazenamento em nuvem nao corporativo.

a Mesa e Tela Limpa

Conforme politica prépria, todos da empresa devem adotar o principio de mesa limpa e tela limpa, para reducao
de riscos de acesso nao autorizado, perda ou danos as informacgdes. Para isso, as seguintes recomendagoes
devem ser observadas:

a) Papéis e midias eletrbnicas, quando ndo em uso, devem ser armazenados em armarios trancados ou mo-
bilidrios seguros.

b) Nenhuma anotagao deve ser deixada a mostra sobre a mesa, computador ou divisérias, mesmo com o
profissional presente.

c) Informacgdes confidenciais devem ser mantidas trancadas em local separado quando nao em utilizagao.
d) Informacdes confidenciais ndo devem ser anotadas em quadros brancos e/ou salas de reuniao.

e) Documentos devem ser destruidos (picotados) antes do descarte.

f) Ao imprimir, retire imediatamente seu documento da impressora.

g) Computadores ndo devem ser deixados autenticados quando nao houver um profissional junto, e devem
ser protegidos por senha.

h) Em todos os computadores, deve ser configurado um protetor de tela, que solicite senha ao ser solicitado
acesso ao computador.
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a Uso do Antivirus

Todo arquivo em midia proveniente de entidade externa a Be.Aliant deve ser verificado por programa antivirus.

Todo arquivo recebido / obtido através do ambiente Internet deve ser verificado por programa antivirus. Todas
as estagoes de trabalho devem ter um antivirus instalado.

A atualizacdo do antivirus sera automatica, agendada pelo préprio sistema, e auditada pelo Departamento de TI.
O usuario ndo pode, em hipotese alguma, desabilitar o programa antivirus instalado nas estacdes de trabalho.

a Aplicacoes em Nuvem

As responsabilidades do provedor de servigcos em nuvem publica com o cliente do servigco em nuvem para ser-
vigos em nuvem devem ser claramente definidas e acordadas.

Terceiros devem aderir aos requisitos estabelecidos nesta Politica de Gerenciamento de Vulnerabilidades
(PGV). Sempre que possivel, as obrigacdes relacionadas ao gerenciamento de vulnerabilidades devem ser in-
cluidas em contratos com terceiros.

Recomenda-se que a Be.Aliant, ao utilizar servicos em nuvem, verifique se o provedor assegura a gestao téc-
nica de vulnerabilidades dos recursos oferecidos.

Além disso, deve ser observado se as responsabilidades do provedor de servicos em nuvem para a gestao
de vulnerabilidades estao dispostas no contrato de servigos, e que inclua os processos para relatar as agées
do provedor.

Do Armazenamento de Dados

A Be.Aliant se compromete em nao acumular ou manter intencionalmente Dados Pessoais além daqueles
relevantes na conducao do seu negocio. Todos os Dados Pessoais que porventura sejam armazenados, serao
considerados dados confidenciais.

Os seus dados pessoais poderao ser compartilhados com nossos parceiros de negdécios e prestadores de ser-
vicos terceirizados, de acordo com a legislagao, os quais ndo estdo autorizados a compartilhar ou utilizar tais
informagdes para qualquer finalidade que nao seja a prestagao de seus servigos; e terceiros que necessitem
processar seus Dados Pessoais para protecao de nossos direitos.

Mesmo que seja autorizado o armazenamento destes dados, a empresa nao se responsabiliza por eles, nem
tampouco pelo seu conteudo e pela seguranga. Tais dados jamais poderdo ser armazenados nos diretérios dos
Servidores Be.Aliant, e jamais poderao fazer parte da rotina de backup da empresa.

a Conscientizacao e Treinamento

A Be.Aliant se compromete a conscientizar profissionais e, quando aplicavel, demais partes interessadas por
meio de treinamentos e campanhas sobre seguranga da informacgao, realizados periodicamente, pelo menos
uma vez ao ano.
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a Uso do E-mail

O e-mail corporativo da Be.Aliant deve ser utilizado exclusivamente para fins profissionais e atividades relacio-
nadas as operagcdes da empresa. Recomenda-se que todas as comunicagoes oficiais com a Be.Aliant sejam re-
alizadas através de e-mails corporativos, assegurando a confidencialidade e integridade das informacdes. E
terminantemente proibido o envio de mensagens que:

« Contenham declaragdes difamatérias, linguagem ofensiva ou contetdos inadequados;
e Prejudiquem a imagem da Be.Aliant ou de outras empresas;

e Divulguem informagdes nao publicas sem autorizagao prévia;

« Estejam relacionadas a atividades ilicitas ou violem a legislagao vigente.

A Be.Aliant reserva-se o direito de monitorar e inspecionar informagées transmitidas por seus e-mails corporati-
vos, visando garantir a seguranga e o alinhamento as suas politicas.

a Controle de Acesso

a) O acesso a VPN da Be.Aliant deve ser usado exclusivamente para atividades profissionais e relacionadas
aos negocios da empresa.

b) E essencial que os usuarios desconectem a VPN quando néo estiverem utilizando-a € mantenham a cone-
Xao ativa apenas pelo tempo necessario para concluir suas tarefas.

c) Além disso, todos os usudrios devem ter uma identificacdo Unica e intransferivel, sendo responsaveis por
qualquer atividade realizada com suas credenciais.

d) As senhas devem ser fortes, compostas por pelo menos oito caracteres, incluindo numeros, letras maius-
culas e minUsculas e caracteres especiais.

e) E importante que as senhas ndo sejam baseadas em informacdes pessoais facilmente obtidas.
f) Os usuarios devem memorizar suas senhas e evitar anota-las.

g) Senhas ndo devem ser incluidas em processos automaticos de acesso ao sistema.

a Continuidade de Negocio

A Be.Aliant deve manter planos e processos para assegurar a operacao continua da empresa, minimizando os
impactos aos clientes, mesmo em situagcdes de desastre, até o restabelecimento completo das atividades.

Esses planos devem estar sempre alinhados as necessidades do negocio e passar por revisbes e
testes periddicos.

A empresa conta com um Plano de Continuidade de Negocios e Procedimento de Gestao de Incidentes, que es-
tabelecem diretrizes e controles claros sobre este tema.

O\Obe.dliant ©




a Penalidades

O nao cumprimento desta Politica de Seguranga da Informagéao é considerado uma falta grave e podera resultar
em acdes corretivas por parte do Comité de Etica da Be.Aliant, e/ou medidas previstas na legislacao vigente.

Caso haja suspeita de violacao desta politica, comunique imediatamente ao canal de denuncias da Be.Aliant pe-
los seguinte meio:

Online: https://we.bealiant.com/canal-etica/canal-denuncias

Essas medidas aplicam-se a todos os profissionais e partes interessadas.

a Revisao

A revisao da politica interna ocorrera no minimo de forma anual. Além disso, a revisdo podera ser realizada a
qualquer momento em que a Be.Aliant identificar a necessidade, seja devido a mudancas regulatdrias, novas
diretrizes internas ou outras circunstancias que possam impactar a eficacia ou aplicacao das politicas.

a Controle do Documento

DATA

REVISAO REVISAO

HISTORICO DA REVISAO ELABORADO POR APROVADO POR

00 12/12/2024 Emissao inicial. Wellington Faria — Gestor Akihito Kumon -
SGSI - SGPI Diregao
01 18/08/2025 Realizada revisdo com relagdo ao topico Wellington Faria — Gestor Akihito Kumon -
sobre PENTEST. SGSI - SGPI Direcao
02 06/04/2026 Realizada revisao para refletir nova Wellington Faria — Gestor Fernando Scanavini -
realidade Be.Aliant. SGSI - SGPI Direcéo
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